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POLICY DI SICUREZZA PER GLI Fax +39 02 38083703

IMPIANTI DI VIDEOSORVEGLIANZA  soces o soconco

PREMESSA

Il concetto di videosorveglianza si applica ad immagini, eventualmente associate
a suoni, relative a persone identificabili.

Un sistema di videosorveglianza, in generale, € costituito, oltre che da telecame-
re, da sistemi di elaborazione che gestiscono le immagini in forma digitale ed
eventualmente le associano a suoni, da dispositivi per la registrazione su disco e
da dispositivi per la conservazione dei dati.

Pertanto, per l'installazione di impianti audiovisivi, devono essere rispettate le
norme previste:

e dal Regolamento Europeo in materia di protezione dei dati personali
679/2016/EU (c.d. “Regolamento” o “GDPR") che aggiorna le norme in
materia di data protection in tutti gli stati membri della UE, entrato in vigo-
re il 24 maggio 2016 e direttamente applicabile dal 25 maggio 2018;

e dal “Provvedimento in materia di videosorveglianza” del Garante per la
Protezione dei dati personali dell'8 aprile 2010 e successive modifiche ed
integrazioni (smi);

e dall'art. 4 della Legge 300/1970 (Statuto dei Lavoratori), come modificato
dall'art. 23 del D.Lgs. 151/2015.

Con il presente documento ci si propone di sintetizzare quanto descritto nel
Provvedimento in materia di videosorveglianza del Garante ed applicabile alla
realta aziendale e di definire - in modo conforme sia alle disposizioni di legge
che alle politiche di sicurezza attualmente in vigore in Azienda - specifiche nor-
me che Omya S.p.A. (in seguito anche solo “Omya” o “il Titolare”) ha adottato
per gli impianti di videosorveglianza, installati presso le proprie sedi. Tali impianti
permettono la ripresa e la registrazione di immagini per esclusive finalita di tutela
del patrimonio e sicurezza del personale, in particolare per dissuadere la com-
missione di atti illeciti contro le persone, i beni aziendali, dei dipendenti e di
eventuali terzi che abbiano rapporto con Omya, e per le altre finalitd consentite
dalla legge quali, ad esempio, un’eventuale collaborazione con le Forze
dell'Ordine o un’eventuale difesa di propri diritti in giudizio.
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Scopo del presente documento € anche quello di rispondere al concetto di “ac-Via A.Cechov, 48

countability’ previsto dal Regolamento e per il quale, il Titolare, deve essere in20151 - Milano
grado di rendere conto di scelte, comportamenti ed azioni (anche al fine di ri-Te! +39 02 38083.1

. . o , . ,_..Fax +39 02 38083703
spondere alle eventuali domande degli interessati) in tema di trattamento dei dati

. www.omya.com
personali. www.omy

Societa con socio unit

INFORMAZIONI GENERALI

Azienda
Omya S.p.A.
Via Antonio Cechov, 48 - 20151 - Milano - Telefono: 02380831.

Titolare del trattamento di videosorveglianza (di seguito “Titolare”)
Omya S.p.A.

Responsabili interni del trattamento di videosorveglianza (di seguito “Re-
sponsabili interni”)

Sig. Marco Pianini - Responsabile manutenzione elettrica e automazione - per
gli stabilimenti di “Avenza” e di “La Piastra”, nominato con apposito atto formale
dal Titolare [Allegato 1];

Sig. Massimo Salciarini - Responsabile della manutenzione elettrica- per lo
stabilimento di “Nocera Umbra”, nominato con apposito atto formale dal Titolare
[Allegato 2].

Strutture esterne nominate Responsabili di trattamento (di seguito “Re-
sponsabile esterno”):

Nessuna struttura € stata nominata Responsabile esterno del trattamento.
Omya provvede ad effettuare in autonomia le attivita di manutenzione e di
eventuale ampliamento dei sistemi di videosorveglianza aziendali, cosi come

quelle di presidio dei monitor che trasmettono le immagini live del sistema
TVCC.

Incaricati del trattamento:
v" Incaricati di Omya S.p.A. dei siti di “Avenza”, “La Piastra” e “Nocera Umbra”
autorizzati ad accedere alle immagini live [Allegato 3].

AMBITO DI APPLICAZIONE

La presente policy si applica alle apparecchiature di videosorveglianza installa-
te presso la sede Omya di:
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v" Avenza (MS) - Via Antica di Massa, 67 Via A.Cechov, 48
v La Piastra (MS) — Frazione Torano, localita La Piastra 20151 - Milano
v Nocera Umbra (PG) - Localita Bagnara Tel +39 02 38083.1

Fax +39 02 3808370:

e di cui Omya S.p.A. ¢ il Titolare. WwWWw.omya.com

Tutti i dipendenti, collaboratori e consulenti dell’Azienda sono tenuti al puntuale SCcieta con socio un
rispetto delle norme ivi contenute.

PRESCRIZIONI SPECIFICHE

Il trattamento di dati personali nel’'ambito delle attivita di videosorveglianza deve
essere effettuato nel pieno rispetto delle misure prescritte dal Garante. A tale
scopo, per quei sistemi di videosorveglianza che prevedano una raccolta delle
immagini interfacciata con altri dati personali o con codici identificativi di carte
elettroniche o con dispositivi che rendano identificabile la voce & necessaria una
verifica preliminare dell’Autorita. Nel caso specifico non & stata richiesta al Ga-
rante una verifica preliminare poiché non ricorrono le condizioni previste dal
Provvedimento dell’8 aprile 2010.

Inoltre, circa applicazione, contesto e finalita dell'impianto di videosorveglianza in
oggetto e della relativa configurazione, per quanto prescritto dal Regolamento -
oltre agli orientamenti emersi alla luce delle “Guidelines on Data Protection Im-
pact Assessment (DPIA) and determining whether processing is “likely to result
in a high risk” for the purposes of Regqulation 2016/679" del 4 aprile 2017
dell’Article 29 Working Party - al momento della redazione di questa policy
I’Azienda ritiene non ricorrano gli elementi di rischio che rendono necessaria la
redazione di una Valutazione di Impatto (DPIA) cosi come definita dal Regola-
mento 679/2016/EU. Omya S.p.A. si riserva comunque la possibilita di procede-
re, su input dei propri Responsabili Interni del trattamento di videosorveglianza,
alla stesura della DPIA nei termini temporali previsti dalla Legge a seguito di va-
lutazioni successive, di nuovi orientamenti normativi o di sostanziali modifiche
alla configurazione dell'impianto in oggetto.

DEFINIZIONI
Nella presente policy vengono utilizzate le seguenti definizioni:

Regolamento Europeo in materia di protezione dei dati personali
(UE) 679/2016, che aggiorna le norme in materia di data protec-
tion in tutti gli stati membri della UE, entrato in vigore il 24 mag-
gio 2016.

Regolamento o GDPR
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Valutazione d'impatto sul-
la protezione dei dati
(DPIA)

Data Protection Impact Assessment o Valutazione d’impatto -
Quando un tipo di trattamento, allorché prevede in particolare
I'uso di nuove tecnologie, considerati la natura, I'oggetto, il conte-
sto e le finalita del trattamento, pud presentare un rischio elevato
per i diritti e le liberta delle persone fisiche, il Titolare del tratta-
mento effettua, prima di procedere al trattamento, una valutazio-
ne dell'impatto dei trattamenti previsti sulla protezione dei dati
personali. Una singola valutazione puo esaminare un insieme di
trattamenti simili che presentanao rischi elevati analoghi.

Via A.Cechov, 48
20151 - Milano

Tel +39 02 38083.1
Fax +39 02 38083703

www.omya.com

ISocieta con socio unit

Impianto di videosorve-
glianza stabile o comunque
non occasionale

Sistema integrato di apparecchiature per la ripresa e la visione
immagini (ed eventualmente ascolto di suoni), nonché I'eventuale
registrazione ed archiviazione degli stessi, effettuate in modo con-
tinuativo seppur non continuo.

Responsabile
Interno del trattamento di
videosorveglianza

E il Responsabile del trattamento dei dati personali nominato dal
Titolare sotto la cui responsabilita ricade la gestione
dell'infrastruttura di videosorveglianza.

Incaricati
interni

Sono i dipendenti/collaboratori di Omya che, previa autorizzazio-
ne scritta da parte del Responsabile interno, operano sulle appa-
recchiature di video sorveglianza assicurandone il funzionamento
e accedendo ai dati per i trattamenti previsti.

Amministratori
di sistema

Sono i soggetti (interni od esterni) ai quali viene affidata una uten-
za di livello amministrativo. Chiamato a svolgere ruolo di ammini-
stratore dei sistemi, di dB, di rete o di software complessi.

Responsabile
Esterno

E un’organizzazione esterna nominata dal Titolare, per mettere in
atto misure di sicurezza adeguata che soddisfino i requirement del
GDPR per lo specifico trattamento o alla quale sono state affidate
specifiche attivita all'interno del trattamento.

Visitatori
occasionali

Sono le persone, diverse dagli incaricati al trattamento, che in via
temporanea ed eccezionale sono autorizzate ad entrare nei locali
dove sono posizionate le apparecchiature di videosorveglianza. In
tale categorie rientra il personale per le pulizie, personale tecnico
per la manutenzione, ecc.

Schema dell’impianto di
videosorveglianza

Disegno tecnico descrittivo dell'impianto (telecamere, multiple-
xer, apparecchiature di registrazione, server e rete) indicante
I'esatto posizionamento delle apparecchiature, le caratteristiche
delle stesse, lo schema di rete di connessione tra le telecamere, i
multiplexer, i registratori il server ed i client.

Architettura di
sicurezza logica

Schede tecniche descrittive dei principali parametri di sicurezza
applicati al server ed ai client ad esso collegati.

Materiale documentale

Ogni documento che descriva le caratteristiche del sistema di vi-
deosorveglianza. A titolo di esempio: schede tecniche di sicurezza,
schema dell'impianto, caratteristiche del server, rete, ecc.
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DOCUMENTAZIONE DELLE SCELTE OPERATE IN ORDINE ALLAYACechov. 48
VIDEOSORVEGLIANZA Tel +39 02 38083.1

In fase di progetto, installazione ed utilizzo, I'Azienda ha provveduto, e prowvede co-' 2% *39 02 38083703

stantemente, a conformarsi alle disposizioni del Regolamento ed ai Provvedimenti Ge-***-0Mya.com
nerali emanati dal Garante per la Protezione dei dati personali. In particolare, con que-S°ciéta con socio uni
sta policy, Omya intende definire le regole specifiche per I'utilizzo delle apparecchiature

impiegate.

L'installazione e I'esercizio delle apparecchiature é stata eseguita in ottemperanza e nel
puntuale rispetto dei principi generali definiti dal Garante Privacy quali: principio di li-
ceita, principio di necessita, principio di proporzionalita e principio di finalita.

PRINCIPI GENERALI

v Liceita
La ripresa delle immagini e dei suoni, l'invio alla centralina di tali dati, la diffusio-
ne delle immagini sui monitor di controllo e I'eventuale registrazione (di seguito
“‘videosorveglianza”) devono avvenire nel rispetto sia della disciplina in materia di
protezione dei dati sia di quanto prescritto da altre disposizioni di legge da os-
servare in caso di installazione di apparecchi audiovisivi. Tra queste possiamo
ricordare le vigenti norme dell’'ordinamento civile e penale in materia di interfe-
renze illecite nella vita privata, di tutela della dignita, dell'immagine, del domicilio
e degli altri luoghi cui & riconosciuta analoga tutela (a.e. toilette, cabine, spoglia-
toi).
Non vanno trascurate poi le norme riguardanti la tutela dei lavoratori, con partico-
lare riferimento allo Statuto (L. 300/1970).
Appare inoltre evidente la necessita del rispetto delle norme del Codice Penale
che vietano le intercettazioni di comunicazioni e conversazioni.
Nel rispetto dei principi di liceita definiti dal Garante, Omya S.p.A. ha inteso pre-
disporre un sistema videosorveglianza per la tutela di persone e beni rispetto a
possibili aggressioni, furti, rapine, danneggiamenti, atti di vandalismo o finalita di
prevenzione di incendi o di sicurezza del lavoro.
Nel rispetto di tali principi, il sistema videosorveglianza di Omya & configurato per
non effettuare rilevazioni audio, per cui non sono possibili intercettazioni di co-
municazioni o conversazioni. Tutte le apparecchiature video facenti parte del
sistema sono state installate e configurate in modo da escludere qualsiasi forma
di controllo a distanza dei lavoratori o di aree non soggette al controllo
dellAzienda; I'accesso alle registrazioni dello storico, quando necessario, avvie-
ne solo in presenza di opportune cautele.
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Inoltre, poiché gli interessati devono essere sempre informati nel momento in cui Via A.Cechov, 48

accedono ad un’area videosorvegliata, Omya ha provveduto all'affissione di spe- 20151 - Milano
cifiche informative predisposte secondo il modello proposto dal Garante perla  Te! +390238083.1

. . X : e . Fax +39 02 3808370:
Protezione dei Dati personali, recanti indicazioni sul Titolare del trattamento e

s r www.omya.com
sulla finalita perseguita.

Societa con socio uni
v Necessita

Dato che linstallazione di un sistema di videosorveglianza implica I'introduzione
di un vincolo per il cittadino deve applicarsi il principio di necessita e, quindi, va
escluso ogni uso superfluo e vanno evitati eccessi. Per lo stesso motivo i sistemi
informativi ed i software dell'impianto in questione devono essere progettati e/o
configurati in modo da non utilizzare dati relativi a persone identificabili nei casi
in cui le finalita del trattamento possano essere realizzate impiegando solo dati
anonimi. Tale software deve anche essere predisposto per cancellare periodi-
camente e in automatico i dati (eventualmente) registrati.

In base al principio di necessita, gli impianti TVCC sono conformati in maniera
tale da non utilizzare dati relativi a persone identificabili quando le finalita del
trattamento possono essere realizzate attraverso dati anonimi. La finalita perse-
guita da Omya S.p.A. non potrebbe essere perseguita se le immagini fossero
conformate in modo da non permettere I'identificazione delle persone. Alla luce
di tale finalita risulta necessario trattare immagini non anonime.

v Proporzionalita

Gli impianti di videosorveglianza possono essere installati solo quando altre mi-
sure siano state valutate non sufficienti o non attuabili. Se tale installazione mira
alla tutela dei beni devono risultare non sufficienti altri sistemi quali sorveglianza
da parte di addetti, protezione degli ingressi, abilitazione di permessi di accesso,
sistemi di allarme. Non deve essere valutata soltanto la scelta meno costosa o
meno complicata perché questa potrebbe violare i diritti di altri cittadini o di chi
abbia diversi legittimi interessi.

Di regola € da ritenersi ingiustificata la rilevazione:

v'di immagini in aree che non sono soggette a reali pericoli;

v di immagini in attivita per le quali non ricorre un’effettiva esigenza di deter-
renza (come quando, ad es., le telecamere sono installate solo per meri
fini di "prestigio");

v'di immagini in attivita di sorveglianza non rivolta al controllo di eventi, si-
tuazioni o avvenimenti, bensi a fini promozionali, attraverso webcam o
cameras-on-line che rendano identificabili i soggetti ripresi.
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Nell'uso di impianti che comprendano apparecchiature volte a riprendere, per iVia A.Cechov, 48

legittimi interessi indicati, aree esterne ad edifici (perimetrali, puntate su par-2°151-Milano
cheggi o carico/scarico merci, accessi, uscite di emergenza), il trattamento deveTe! *39 02 38083.1
essere effettuato con modalita tali da limitare I'angolo visuale all’area da proteg-Fax #3902 3808371
gere, evitando riprese di luoghi circostanti e di particolari non rilevanti (vie, edifici,***-m¥2-cem
contigui, ecc.). Societa con socio ul
Anche l'installazione di telecamere non funzionanti in luoghi pubblici e privati, pur

non comportando trattamento di dati personali, pud determinare forme di condi-

zionamento nei comportamenti delle persone e pud essere legittimamente og-

getto di contestazione.

La videosorveglianza € da considerarsi lecita solo se rispetta il c.d. principio di
proporzionalita (valutando nelle diverse fasi 'opportunita o meno di installare, la

tipologia di apparecchi da installare, ecc.).

Il Titolare del trattamento, prima di installare un impianto di videosorveglianza,

deve quindi valutare se questo sia proporzionato agli scopi prefissati. Per valuta-

re cio dovra tra I'atro considerare:

v' se sia sufficiente, ai fini della sicurezza, rilevare immagini che non rendo-
no identificabili i singoli cittadini, anche tramite elaborazione;

v' se sia essenziale ai propri scopi raccogliere immagini dettagliate;

v' la dislocazione, I'angolo, I'uso di zoom automatici e le tipologie - fisse o
mobili — degli apparecchi;

v' i dati da rilevare, se registrarli, se creare una banca dati e indicizzarla, se
utilizzare funzioni di fermo-immagine o tecnologie digitali, se abbinare al-
tre informazioni o collegare il sistema con altri, gestiti dallo stesso Titolare
o da terzi;

v quale dovra essere la durata della — eventuale - conservazione (che deve
essere sempre temporanea).

In considerazione del predetto principio devono essere limitate in maniera tassa-
tiva 'eventuale duplicazione delle immagini registrate o la creazione di una ban-
ca dati laddove sia sufficiente I'installazione di un sistema a circuito chiuso per la
sola visione delle immagini senza la necessita di registrare (a.e. monitoraggio
dell'accesso carraio in Azienda). E da limitare inoltre la fruizione di servizi quali il
collegamento ad apposite centrali cui inviare segnali di allarme, o I'adozione di
interventi automatici per effetto di meccanismi o sistemi automatizzati d’allarme
(chiusura accessi, afflusso di personale di vigilanza, ecc.).

Considerando la tipologia di spazi e gli immobili utilizzati da Omya, per i quali
sono gia attivi taluni sistemi di sicurezza a protezione delle aree esterne ed in-
terne dellAzienda, si e ritenuto proporzionato integrare tali impianti di sicurezza
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con un sistema di TVCC che consenta di massimizzare la sicurezza di tutti i prin-Via A.Cechov, 48

cipali punti di accesso agli stabili, I'area perimetrale degli immobili stessi, oltre ag201%" - Milano
alcune aree interne ritenute a rischio elevato. Tel +39 02 38083.1

. : S : ; : Fax +39 02 38083703
La sicurezza dell'area & affidata a risorse incaricate e che possono vedere le

: G : R R .omya.com
immagini riprese dal TVCC solo in modalita “live”. gl

Societa con socio unit
v" Finalita

Gli scopi perseguiti devono essere determinati, espliciti e legittimi. Con i sistemi
TVCC operanti in Omya S.p.A. 'Azienda persegue solo una finalita di sicurezza
privata.

Tutti | punti di osservazione sono stati configurati in modo da escludere qualsiasi
forma di controllo sui lavoratori; nessuna componente dei sistemi di videosorve-
glianza ¢ installata in luoghi riservati esclusivamente ai lavoratori o non destinati
all'attivita lavorativa (luoghi ricreativi). Per la sicurezza dei lavoratori alcune tele-
camere sono orientate in modo da riprendere I'accesso ai locali pericolosi (a.e.
cabina elettrica, laboratorio).

Gli angoli di visualizzazione delle telecamere sono stati conformati in modo da
escludere qualsiasi possibilita di visione di aree non pertinenti all’Azienda.

Omya ha sottoscritto accordi con le RSU dei siti sul tema della videosorveglianza
(Allegato 4)

COMPETENZA

La responsabilita per la predisposizione, la gestione ed eventuali modifiche della
presente policy appartiene al Titolare che operera con il supporto dei Responsa-
bili Interni del trattamento di videosorveglianza.

CARATTERISTICHE E FUNZIONALITA DELL'IMPIANTO
L'impianto TVCC di Omya S.p.A. &, costituito da:

v 50 telecamere IP e 2 DVR (Digital Video Recorder) dedicato ad “Avenza”;
v' 12 telecamere IP e un DVR dedicato a “La Piastra”;

v" 11 telecamere IP e un DVR dedicato a “Nocera Umbra”.

v" le aree reception/i locali, dove gli addetti incaricati possono visualizzare in modali-
ta live le immagini;
v le aree ad accesso ristretto e i rack metallici dove sono conservati i DVR.

Le modalita di registrazione e la durata del periodo di conservazione delle im-
magini sul sistema sono personalizzabili: Omya ha stabilito che — tenuto conto
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delle probabilita di atti di vandalismo, furto o violenza contro le cose e contro ilvia A.Cechov, 48

patrimonio, correttamente valutate secondo casistiche reali accadute per contesti2®15! - Milano
simili - la durata di conservazione dello storico deve essere al massimo di 72 ore.ZZ'x ::g gg ggg:g;o
La visione delle immagini in modalita live € possibile all'interno dell'area destina-

ta agli incaricati nelle control room. L’accesso a tali immagini & consentito solo a2
personale formalmente incaricato da Omya. Un modello di lettera di incarico &S°cita con socio un
allegato alla presente. Tale area & accessibile solo ai suddetti incaricati e, in ca-

so di necessita, ad eventuali manutentori, se accompagnati.

L'accesso allo storico dei sistemi & possibile - previa autenticazione, conforme

alle policy di sicurezza dell’Azienda, con credenziali riservate — direttamente dai

video-server (ubicati nelle aree ad accesso ristretto).

| sistemi TVCC sono gestibili da un software proprietario interno al sistema stes-

so, con il quale e possibile:

v' definire i parametri operativi del sistema;
v' gestire le utenze (tecnica, storico, live);
v' gestire le autorizzazioni per le diverse utenze individuate.

Date le caratteristiche dellimpianto, nelloperare, devono essere rispettate le
norme previste dal c.d. GDPR e dal c.d. Regolamento per i trattamenti di dati
personali con strumenti elettronici.

Per quanto riguarda la sicurezza sono in generale applicabili ed applicate le mi-
sure previste dalle policy sulla sicurezza in vigore in Omya S.p.A., oltre a quelle

specificamente adattate al sistema di videosorveglianza qui ed indicate nel pre-
sente documento.

MODALITA OPERATIVE
Di seguito, vengono indicate tutte le operazioni da eseguire qualora si voglia in
qualsiasi modo intervenire sulla attuale struttura tecnico organizzativa adottata.

v Installazione/posizionamento delle apparecchiature di videosorveglianza
Norme per l'installazione/posizionamento delle apparecchiature:

v" per l'installazione o il riposizionamento di una telecamera o una apparec-
chiatura di videosorveglianza va richiesta autorizzazione al Responsabile
Interno comunicando:

o le caratteristiche ed il numero delle apparecchiature;

o la localizzazione delle stesse, con indicazione - se telecamere -
dell'angolo visuale delle riprese e della specifica esigenza di sicu-
rezza perseguita da ciascuna apparecchiatura;
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v" il Responsabile Interno verifica che tutte le condizioni previste dalla nor-Via A.Cechov, 48

mativa emessa dal Garante in materia di videosorveglianza siano rispetta-201°1 - Milano

te: Tel +39 02 38083.1

i s ; ; 5 Fax +39 02 3808370:
v sotto la direzione del Responsabile interno, sono predisposti cartelli ben

visibili all'interno delle aree nelle quali vengono riprese immagini mediante
impianti di videosorveglianza, stabili o comunque non occasionali. Al fineSecieta con socio un
di garantire una corretta informazione agli Interessati, vanno esplicitate le
seguenti caratteristiche:
o le finalita del trattamento e la specifica dell’effettiva necessita
dell'installazione;
o le modalita operative con il dettaglio dell’eventuale registrazione
delle immagini.
Negli appositi cartelli di informativa destinati ai dipendenti, affissi nelle
aree interne dove sono presenti telecamere, sono state esplicitate le se-
guenti caratteristiche:
o il periodo di conservazione delle immagini;
o la specifica del fatto che potranno prendere visione dei dati soltanto
i soggetti espressamente autorizzati ed individuati quali incaricati
del trattamento. Ci6 naturalmente al di fuori delle ipotesi relative ad
indagini giudiziarie o di polizia;
o gli estremi identificativi del Titolare e del Responsabile interno;
o le modalita riconosciute ai soggetti ripresi di esercitare i diritti di ac-
cesso ed eventuale opposizione previsti dal Regolamento;

v’ qualora le modifiche riguardino le aree esterne, al fine di garantire una
corretta informazione agli interessati va esposto in modo visibile un cartel-
lo recante le informazioni necessarie. Per i cartelli posti all'esterno, utiliz-
zare il formato semplificato suggerito dal Garante nel Provvedimento
dell’8 aprile 2010;

v’ qualora le modifiche apportate abbiano richiesto l'intervento di soggetti
esterni questi dovranno rilasciare per iscritto una descrizione
dell'intervento effettuato con la dichiarazione di conformita in materia, ed
alle specifiche imposte nella presente policy.

www.omya.com

v Accesso alle registrazioni degli impianti di videosorveglianza
Per regolare I'accesso alle registrazioni di immagini, devono essere seguite le
seguenti prescrizioni:
v' le persone che utilizzano gli impianti di videosorveglianza ed eventual-
mente visionano le registrazioni devono ricevere la nomina ad Incaricato
con indicazioni scritte circa 'ambito e le modalita del trattamento:
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Omya SpA
o il personale interno di Omya dovra essere nominato incaricato dallaVvia A.Cechov, 48

stessa Omya S.p.A. in persona del Responsabile interno del Trat-201%1 - Milano
tamento di videosorveglianza; TEl 433 0238063.1
: . ; ; ag . Fax +39 02 38083703
v fatto salvo quanto precisato in seguito, 'accesso alle immagini registrate &
ammesso esclusivamente nellambito delle misure di protezione dei beni e™**-2™2-L0
delle proprieta aziendali, eventualmente in relazione ad illeciti che si sianoS°Cieta con socio uni
verificati, su richiesta dell’ Autorita di polizia o Autorita Giudiziaria;
v" il personale che accede per attivita di manutenzione, e che € stato nomi-
nato Responsabile, potra accedere al sistema per le sole finalita tecniche
di manutenzione e comunque con la costante presenza di un incaricato
Omya;
v' per tutti gli Incaricati deve essere condotta una azione di formazione su
compiti, responsabilita, misure da applicare. Questa azione deve essere
rinnovata in occasione di eventuali modifiche tecnologiche degli impianti.

NORME DI SICUREZZA FISICA

Gli impianti di videosorveglianza sono custoditi e controllati per minimizzare il
rischio che le apparecchiature contenenti i dati registrati o le telecamere siano
manomesse, permettendo a persone non autorizzate di accedere alle immagini
per visionarle, copiarle, modificarle o distruggerle.

v' Apparecchiature di registrazione e server
L'accesso ai locali che ospitano le apparecchiature “monitor” di visualizzazione e
controllo in modalita live, & consentito al solo personale nominato come Incarica-
to.
Le apparecchiature di registrazione e tutti i dispositivi connessi al sistema TVCC
sono collocate in rack chiusi, all'interno di locali ad accesso ristretto.
Il Responsabile Interno mantiene una lista aggiornata degli Incaricati di Omya
autorizzati ad entrare nei locali adibiti al servizio TVCC. Periodicamente la lista &
verificata e controllata; eventuali cambi di mansioni o sostituzione di personale
comportano I'annullamento delle autorizzazioni associate al soggetto.
L'accesso ai suddetti locali da parte di personale diverso dagli Incaricati & am-
messo a condizione che sia stato precedentemente autorizzato dal Responsabi-

le Interno. In ogni caso questi soggetti sono sempre accompagnati da un Incari-
cato.

v Telecamere e rete
Periodicamente il sistema di comunicazione delle telecamere con i vari dispositivi
facenti parte il sistema TVCC viene sottoposto a verifica interna. Le risultanze
positive o negative vengono inviate al Titolare.
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v Materiale documentale Via A.Cechov, 48

Il materiale documentale relativo agli impianti di TVCC & considerato riservato e20151 - Milano
riposto all'interno di locali univocamente individuati e accessibili dal solo perso-Te! *39 02 38083.1
nale autorizzato. Fax +39 02 380837
L’accesso al materiale documentale & consentito esclusivamente ai Responsabili***->"2-com
Interni e al Titolare. Soclala con sanin]
Sull'architettura degli impianti e sugli aspetti tecnici del loro funzionamento (sog-
getti a possibili variazioni nel corso del tempo) fa fede il materiale documentale,
mantenuto costantemente aggiornato a cura del Responsabile Interno.
A titolo di esempio deve considerarsi materiale documentale:

v’ la presente policy;

v manuali operativi delle singole componenti il sistema TVCC;

v" manuali tecnici delle singole componenti del TVCC;

v' parametri operativi e di configurazione dei software e dell’hardware.

| layout degli impianti sono allegati alla presente policy [Allegato 5].

NORME DI SICUREZZA LOGICA

| sistemi informatici, la rete ed i dati relativi alla videosorveglianza sono custoditi
e controllati per minimizzare il rischio che le informazioni ivi contenute siano
compromesse nella loro integrita, riservatezza e disponibilita.

v" Norme generali
Non devono fare parte del sistema TVCC unita periferiche non necessarie
all'applicazione della videosorveglianza o alla gestione del sistema stesso.
Non sono consentite trasposizioni di immagini e dati su altri supporti, se non su
esplicita autorizzazione scritta del Responsabile Interno o del Titolare. Tali copie
vanno custodite con la massima riservatezza e distrutte al termine delle attivita
che le hanno rese necessarie.
Tutte le componenti del sistema di videosorveglianza sono protette contro ac-
cessi non autorizzati.

v Accesso ai sistemi e alle applicazioni
L'accesso alle apparecchiature del sistema TVCC e protetto da differenti livelli
autorizzativi:

v" un primo livello “tecnico amministrativo” che consente, oltre alla visione
delle immagini live e storiche, anche la modifica dei parametri operativi del
software e quindi dell'intero impianto; tale utenza € affidata alla funzione
competente & anche “admin” del sistema;
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v un secondo livello “supervisore” che consente I'accesso alle immagini li-
ve e storiche ma che non consente di intervenire sui parametri operativi
dellimpianto; tale utenza & “user” del sistema;

v" un terzo livello “operatore” che consente I'accesso alle immagini live ma
che non consente di accedere alle immagini storiche né di intervenire sui
parametri operativi dell'impianto; tale utenza & “user” del sistema.

L'accesso ai dati e applicazioni del sistema TVCC deve sempre avvenire in
conformita a quanto stabilito dal Regolamento in particolare al concetto di ade-
guatezza delle misure di sicurezza. A tal proposito si rimanda alle policy in ma-

teria adottate da Omya S.p.A. ed alle norme comportamentali in esse riportate.

v' Aggiornamenti del sistema
Tutte le componenti software facenti parte del sistema TVCC devono essere
periodicamente aggiornate; 'aggiornamento deve avvenire entro 3 mesi da
quando questi siano stati resi disponibili dai diversi produttori.

v Salvataggio dei dati di sistema e ripristino dell’accesso
Non é prevista alcuna funzione di backup delle immagini registrate.

In caso di interruzione di una o pit componenti del sistema TVCC, Omya & in
grado di ripristinare la situazione intervenendo nell'immediatezza con persona-
le qualificato.

v" Riutilizzo o distruzione dei supporti di registrazione
Le immagini registrate sono conservate per un massimo di 72 ore.

Per il riutilizzo dei supporti o la distruzione degli stessi &€ necessario attenersi
alle seguenti regole:

v' al termine del periodo di conservazione definito, le immagini registrate so-
no immediatamente cancellate e sovrascritte;

v le modalita di cancellazione € automatica e non € consentita la rilettura di
dati precedentemente cancellati.

VERIFICHE E CONTROLLI

Visto il sistema TVCC nel suo complesso, una corretta gestione dello stesso
deve prevedere attivita di controllo e manutenzione programmata. A tal fine
Omya, anche con il supporto del Responsabile Interno del Trattamento di Vi-
deosorveglianza, dovra eseguire uno o pit accessi annuali al fine di verificare
che:

v' tutte le componenti del sistema funzionino correttamente;
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Omya SpA
v' tutte le prescrizioni contenute in questo documento siano rispettate, cosiVia A.Cechov, 48

come siano rispettate tutte le norme e le regole di sicurezza che Omya ha?01%" - Milano

introdotto a protezione del proprio Sistema. Tel +39 02 38083.1
Fax +39 02 3808370
OSTENSIONE DI IMMAGINI A TERZI ERORSR

i & : . . . . Societa con socio un
Omya S.p.A. siriserva — previo parere del proprio Titolare - di mettere le im-

magini registrate disponibili, fatti salvi i tempi di conservazione sopra indicati, a
disposizione di dipendenti e/o di terzi che ne facciano motivata richiesta, alle
seguenti condizioni:
v che il dipendente o il terzo perseguano una finalita di difesa in giudizio,
documentata dall'affidamento di un incarico ad un avvocato;
v che l'ostensione delle immagini sia proporzionata alla gravita del fatto
esposto dal dipendente o dal terzo ed effettivamente necessaria al perse-
guimento della finalita di difesa in giudizio.

DIRITTI DEGLI INTERESSATI

E necessario consentire all'interessato I'esercizio dei propri diritti in conformita
alla normativa sul data protection; in particolare va garantito 'accesso ai dati
che lo riguardano, la verifica delle finalita per i quali vengono raccolti e le mo-
dalita del trattamento; va assicurata inoltre l'interruzione di un trattamento illeci-
to quando non siano state adottate misure di sicurezza idonee ovvero il sistema
di videosorveglianza risulti utilizzato da persone non autorizzate.

PRESCRIZIONI E SANZIONI

Le misure necessarie prescritte nel “Provvedimento in materia di videosorve-
glianza” del Garante per la Protezione dei dati personali dell'8 aprile 2010 de-
vono essere osservate da tutti i Titolari di trattamento.

In caso contrario il trattamento dei dati € illecito o non corretto, ed espone
I'Azienda:
v' allinutilizzabilita dei dati personali trattati in violazione della relativa disci-
plina;
v' all'adozione di provvedimenti di blocco o di divieto del trattamento disposti
dal Garante, e di analoghe decisioni adottate dall'autorita giudiziaria civile
e penale;
v all'applicazione delle sanzioni previste.
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AGGIORNAMENTO DELLA POLICY

Il presente documento viene aggiornato, a cura del Titolare e con il supporto
dei Responsabili Interni del Trattamento di Videosorveglianza in corrisponden-
za di eventuali variazioni rilevanti delle finalita, delle modalita o degli strumenti
del trattamento.

Milano 1 marzo 2023
(Igitolare)
WRES
(:7% R

ALLEGATI

[Allegato 1] Nomina a Responsabile interno per I'esercizio di impianti di video-
sorveglianza, Sig. Marco Pianini

[Allegato 2] Nomina a Responsabile interno per I'esercizio di impianti di video-
sorveglianza, Sig. Massimo Salciarini

[Allegato 3] Modello di lettera d’incarico per i soggetti autorizzati alla visione live
delle immagini del sistema TVCC

[Allegato 4] Accordi con le RSU

[Allegato 5] Layout degli impianti TVCC
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